

ПРОКУРАТУРА РАЗЪЯСНЯЕТ…

Мошенничество с использованием IT-технологий
[bookmark: _GoBack]Мошенничества стали наиболее актуальной проблемой в наше время и их разновидностей на данный момент достаточно. Граждане, которые стали жертвами мошенников, не в полной мере владели информацией о способах совершения данного преступления, а поэтому хотелось бы рассказать о некоторых, более актуальных способах мошенничеств и их предупреждении.
	Статьей 159 УК РФ установлена уголовная ответственность за мошенничество, которым является хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием. 
	Самыми распространенными видами мошенничеств в последнее время стали преступления в сетях сотовой и проводной связи и в сети Интернет:
1. Мошенничества совершаемые с использованием мобильной и проводной связи:
а) сотовый и проводной телефон используется как средство передачи голосовой информации, посредством которой следуют подобные обращения:
- «ваш сын попал в аварию..»,
- «мама/папа у меня проблемы..»,
- «это из банка/соцзащиты и пр..»
б) сотовый телефон используется для передачи СМС с ложной информацией:
-«мама, кинь мне на этот номер денег, потом все объясню»,
-«ваша карта заблокирована подробности по тел..»,
-«с вашего счета списано 5000 рублей, подробности по тел...»;
Самая актуальная схема мошенничества:
в) сотовый телефон и ваше объявление в сети Интернет (сайт Avito) используется мошенником для получения от вас данных карты и привязки карты к мобильному телефону мошенника:
- « я по вашему объявлению на Авито (о продаже, о сдаче в аренду), сообщите мне данные с вашей карты и код на обратной стороне я вам отправлю деньги...»;
- « я хочу отправить деньги вам на карту за товар на Авито, предоплату за аренду, у вас карта привязана к мобильному банку, если нет идите к банкомату я вас проинструктирую как подключить мобильный банк».
	При получении сообщения не нужно перезванивать на указанные номера. Мошенники могут потребовать передать деньги курьеру, перечислить их на карту, номер мобильного телефона, попытаются получить от вас сведения о Вашей банковской карте, предложить пройти к банкомату и совершить какие-либо операции у банкомата, попросят сообщить коды которые приходят к вам на телефон. В случае получения входящего звонка необходимо прекратить разговор, даже если собеседник вселяет уверенность в своей правдивости. Мошенники обладают психологическими приемами введения в заблуждение, либо обладают информацией о потерпевшем и его близких. Аналогичные случаи мошенничества встречаются и в сети Интернет, но сообщение о помощи передается посредством сообщения в социальной сети с ложной страницы родственника.
	При сомнении в правдивости полученной информации следует перезвонить близким от имени кого пришло сообщение, позвонить в банк по указанному на карте, либо в договоре телефону, посетить ближайшее отделение банка.
Банк никогда не запрашивает по телефону сведения о карте клиента её номер, код на обратной стороне, Ф.И.О. владельца карты и срок её действия, а тем более пин-код. Если собеседник пытается получить от вас такую информацию, либо просит сообщить коды которые пришли на Ваш телефон от банка, прекратите с ним разговор.
	Гражданам, имеющим престарелых родственников, соседей, знакомых необходимо разъяснить им, какие способы мошенничества существуют, как вести себя при получении звонков и сообщений мошеннического характера, а именно не вести диалоги с мошенниками, прекратить разговор и позвонить родственникам. Если пожилой человек получает пенсию на банковскую карту, то предложите свою помощь в снятии с карты денежных средств, либо предложите родственнику передать карту Вам. Во многих случаях в ходе общения с престарелыми людьми сообщники мошенников находятся в районе проживания пожилого человека, либо у его дома, подъезда. При получении мошеннического звонка необходимо немедленно сообщить о данном факте в полицию.
	Если при мошенничестве, в ходе телефонного разговора преступником была получена информация о банковской карте, то необходимо позвонить по телефону указанному на карте и заблокировать карту. 
	Для предотвращения мошенничеств так же рекомендуется не распространять в сети Интернет сведения о мобильных номерах с их привязкой к анкетным данным, не указывать мобильные номера на социальных страницах, в подаваемых в сети объявлениях не указывать рядом с номером сотового телефона имя и фамилию, адрес места жительства и другую личную информацию. Не использовать в сети Интернет номера своих мобильных телефонов к которым привязаны банковские карты и номера мобильных телефонов, которые используются для работы в «Мобильном банке».
	г) сотовый телефон используется мошенниками для передачи СМС сообщения, сообщений через мессенджеры Viber, WhatsApp с вредоносной информацией. Типы сообщений: «здесь наши с тобой фото http:...», , «ваш акакунт, страница «вКонтате» взломаны, пройдите регистрацию http:...», «вы выиграли автомобиль, подробности http:...”
	Новый тип сообщений с вредоносной ссылкой: «я по вашему объявлению, согласны ли на обмен на это http:\\foto3.inc...»
	При получении данного сообщения откажитесь от прохождения по указанной ссылке и активации полученных ссылок. По возможности проверьте есть ли в сети Интернет в поисковых системах сведения о данных ссылках и возможных мошенничествах. Сообщите пользователям сети Интернет, что данная ссылка мошенническая. Удалите указанное сообщение, если убеждены, что оно не нанесло вред Вашему устройству.
	В случае заражения мобильного устройства рекомендуем определить угрозы и последствия получения доступа хакера к Вашему мобильному устройству.
Признаками заражения мобильного устройства могут быть блокирование операционной системы, блокирование входящих СМС сообщений, отправка искусственно сгенерированных мобильным устройством сообщений. Зараженный мобильный телефон следует немедленно выключить. Сим-карту перевыпустить у оператора, а телефон сохранить для последующего изучения полицией, если было совершено мошенничество, либо передать в сервисный центр, если деньги похищены не были.
	Если к данному мобильному устройству привязана банковская карта, банковские услуги такие как «Мобильный банк», «Онлайн Банк», «Интернет-банк», то необходимо срочно связаться с банком, заблокировать карту и приостановить обслуживание по счетам. Если с помощью телефона это не удается сделать, то необходимо обратиться в ближайшее отделение банка. Если мобильное устройство используется для доступа к страницам в социальных сетях, то необходимо с другого устройства либо компьютера выйти в социальную сеть и сменить привязанный номер телефона.
Зараженное мобильное устройство так же является источником распространения вредоносной информации по контактам, содержащимся в телефоне. Для предотвращения рассылки необходимо уведомить максимальное количество знакомых о Вашей проблеме и о возможно приходящих от Вашего имени вредоносных сообщениях.
	В случае если с Вашего телефона, банковской карты похитили денежные средства необходимо в день совершения хищения обратиться в банк с требованием вернуть денежные средства, заблокировать ваш счет, запретить перевод денежных средств с вашего счета на другие счета, приостановить обслуживание счетов на которые были перечислены ваши денежные средства. После получения ответа от банка, с выпиской по счету обратиться в полицию.
	Одним из распространенных мобильных мошенничеств так же является использование дубликата сим-карты для доступа к системам дистанционного управления банковским счетом. Признаком использования дубликата Вашей сим-карты является блокирование доступа мобильной связи. В этом случае необходимо срочно обратиться к мобильному оператору и перевыпустить сим-карту. В случае подтверждения мобильным оператором факта несанкционированной замены Вашей сим-карты необходимо написать претензию в сотовую компанию и обратиться в полицию.
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ПРОКУРАТУРА РАЗЪЯСНЯЕТ…

Не соответствующим Конституции РФ признан порядок снятия запрета на выезд несовершеннолетнего за рубеж, наложенный одним из родителей
Конституционный Суд РФ в своем постановлении от 25.06.2020 № 29-П признал часть первую статьи 21 Федерального закона "О порядке выезда из Российской Федерации и въезда в Российскую Федерацию" не соответствующей Конституции РФ в той мере, в какой по смыслу, придаваемому данной норме правоприменительной практикой, она, допуская решение судом вопроса о возможности выезда несовершеннолетнего за пределы РФ в сопровождении одного из родителей лишь в отношении конкретной поездки (в определенное государство и в определенный период) и тем более действуя в системе правового регулирования, исключающего решение этого вопроса во внесудебной процедуре в случае достижения родителями взаимного согласия, в полной мере применяется и к тому из родителей, с которым на законных основаниях постоянно проживает ребенок и который ранее в установленной процедуре заявил о своем несогласии на такой выезд.
Конституционный Суд РФ, в частности, указал, что суд не может быть лишен возможности - когда на отмене наложенного в административной процедуре неконкретизированного запрета на выезд настаивает тот из родителей, с которым на законных основаниях постоянно проживает несовершеннолетний и который представил доказательства того, что сохранение в силе этого запрета в полном объеме не отвечает больше интересам самого ребенка, - снять этот запрет не только в отношении отдельной поездки (в конкретное государство и в определенный период), но и более широким образом (вплоть до полной его отмены).
В противном случае несоразмерно ограничивается в возможности передвижения и тот из родителей, с которым проживает ребенок, особенно если потребность в выезде возникает у него самого в связи с лечением, выполнением трудовых (служебных) обязанностей, предпринимательской деятельностью, с прочими обстоятельствами, вынуждающими безотлагательно посетить другую страну, поскольку в этом случае он ставится перед выбором: реализовать конституционное право (являющееся одновременно и его обязанностью) заботиться о ребенке или же иные принадлежащие ему основополагающие права и свободы.
Суд также отметил избыточно ограничительный характер части первой статьи 21 Федерального закона "О порядке выезда из Российской Федерации и въезда в Российскую Федерацию", не предусматривающей внесудебного порядка решения вопроса о возможности выезда несовершеннолетнего за пределы РФ в случае отсутствия спора об этом между его родителями, один из которых ранее в установленном порядке заявил о своем несогласии на такой выезд.
Федеральному законодателю надлежит внести в действующее правовое регулирование изменения, направленные на совершенствование порядка решения вопроса о возможности выезда несовершеннолетнего за пределы РФ в сопровождении одного из родителей.
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ПРОКУРАТУРА РАЗЪЯСНЯЕТ…
Изменения в законе о контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд
Федеральным законом от 08.06.2020 № 180-ФЗ внесены изменения в п. 6 ч. 1 ст. 93 Федерального закона № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
Согласно поправкам закупка у единственного поставщика (подрядчика, исполнителя) может осуществляться заказчиком в случае, если закупка работы или услуги, выполнение или оказание которых может осуществляться только органом исполнительной власти в соответствии с его полномочиями, либо подведомственными ему государственным учреждением, государственным унитарным предприятием, либо акционерным обществом, сто процентов акций которого принадлежит Российской Федерации, полномочия которых устанавли-ваются федеральными законами, нормативными правовыми актами Президента Российской Федерации, нормативными правовыми актами Правительства Российской Федерации, законодательными актами соответствующего субъекта Российской Федерации.
Ранее такая возможность была предусмотрена для закупок у органов исполнительной власти либо подведомственными им государственным учреждениям, государственными унитарными предприятиями. Нововведения в законе вступили в силу с 19.06.2020.
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О категориях оснащаемых тахографами транспортных средств
С 01.07.2020 вступило в силу Постановление Правительства РФ от 30 марта 2019 года № 382 «О категориях оснащаемых тахографами транспортных средств, осуществляющих регулярные перевозки пассажиров, а также видах сообщения, в которых осуществляются такие перевозки транспортными средствами указанных категорий».
Данное решение принято в целях обеспечения техническими средствами контроля, обеспечивающими непрерывную некорректируемую регистрацию информации о скорости и маршруте движения транспортных средств, а также о режиме труда и отдыха водителей транспортных средств, на транспортных средствах категорий М2 и М3, осуществляющих регулярные перевозки пассажиров в городском, пригородном и междугородном сообщении.

И.о. прокурора Северного района 
советник юстиции
Тишечко Л.И. 


ПРОКУРАТУРА РАЗЪЯСНЯЕТ…

Сделки, совершаемые несовершеннолетними
В зависимости от возраста несовершеннолетние от 6 до 18 лет могут совершать отдельные сделки самостоятельно.
	В соответствии с п. 2 ст. 28  Гражданского кодекса РФ, малолетние в возрасте от 6 до 14 лет вправе самостоятельно совершать следующие сделки :
-мелкие бытовые сделки (например, покупка продуктов или недорогих игрушек);
- сделки, направленные на безвозмездное получение выгоды, не требующие нотариального удостоверения либо государственной регистрации (например, получение в дар движимого имущества);
- сделки по распоряжению средствами, предоставленными законным представителем или с его согласия третьим лицом для определенной цели или для свободного распоряжения.
Несовершеннолетние в возрасте от 14 до 18 лет помимо указанных сделок вправе самостоятельно, без согласия своих законных представителей (п. 2 ст. 26 ГК РФ):
	- распоряжаться своим заработком, стипендией и иными доходами;
- осуществлять права автора произведения науки, литературы или искусства, изобретения или иного охраняемого законом результата своей интеллектуальной деятельности;
	- вносить вклады в кредитные организации и распоряжаться ими.
При наличии достаточных оснований суд по ходатайству законных представителей или органа опеки и попечительства может ограничить или лишить несовершеннолетнего права самостоятельно распоряжаться своими доходами (п. 4 ст. 26 ГК РФ).
Сделка, совершенная малолетним (за исключением сделок, которые он вправе совершать самостоятельно), является ничтожной. Каждая из сторон такой сделки обязана возвратить другой все полученное в натуре, а если это невозможно - возместить его стоимость.
Кроме того, если другой стороной сделки является дееспособное лицо, знающее о том, что заключает сделку с малолетним, такое лицо обязано возместить малолетнему реальный ущерб. Вместе с тем по требованию родителей, усыновителей или опекуна малолетнего суд может признать сделку действительной, если она совершена к выгоде малолетнего (п. 1 ст. 171, ст. 172 ГК РФ).
Сделка, совершенная несовершеннолетним в возрасте от 14 до 18 лет без согласия его законного представителя в случаях, когда такое согласие требуется в соответствии со ст. 26 ГК РФ, является оспоримой и может быть признана судом недействительной по иску законного представителя. Последствия признания такой сделки недействительной - те же, что и указанные выше при совершении сделки малолетним (ст. 175 ГК РФ).
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